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ABSTRAK

WILI PRIMA.2023. Penetration Test pada Website smkmn.sch.id Menggunakan
OWASP 10. Tugas Akhir. Fakultas Ekonomi. Manajemen
Informatika. Univeraitas Mahaputra Muhammad Yamin
Solok. Solok.

Tujuan dari penelitian ini adalah untuk menguji keamanan dari web yang berdomain
smkmn.sch.id terhadap serangan dari luar oleh orang yang tidak bertanggung jawab
yang dapat merugikan Sekolah SMK Maritim Nusantara, melakukan pengujian
terhadap website smkmn.sch.id, membuat hasil laporan penetration testing terhadap
website smkmn.sch.id. Tahapan dalam pengumpulan data ini dari beberapa sumber
yaitu melalui jurnal, buku, paper ilmiah, tugas akhir, skripsi dan media digital seperti
internet.

Dari hasil analisis ditemukan sebanyak 22 kerentangan yaitu yang berpotensi
memiliki tingkat kerusakan tinggi (Hight) ada 6 yaitu Remote OS Command
Injection sebanyak 6%, SOQL Injection di anka 15%, SQL Injection - MySQL
sebanyak 1%, SQL Injection - PostgreSQL - Time Based juga 1% dan SQL Injection
- SQLite diangka 38%. Selanjutnya, langkah-langkah perbaikan dan pemantauan
berkelanjutan akan menjadi prioritas untuk menjaga keamanan sistem yang dianalisis.

Untuk itu penulis menyarankan perlunya dilaksanakan kembali pengujian pada
seluruh sistem yang memiliki domain smkmn.sch.id supaya mudah melihat kerentan
secara keseluruhan, server smkmn.sch.id perlu di lakukan konfigurasi kembali supaya
hanya user yang diberika akses yang dapat mereques data terentu, serta menutup port-
port yang tidak digunakan, plugin dan wordpres perlu di lakukan updata secara rutin,
melakuukan penangamanan data menggunakan encryption terhadap data yang
penting untuk mengurangi resiko terjadinya kebocoran informasi yang penting, masih
kurangnya kesadaran pengelola untuk selalu rutin melakukan pembaruan pada sistem
mereka untuk mengurangi resiko adanya celah keamanan.

Kata kunci: Penetration Test, Website, OWASP 10


file:///D:/UMMY/Kuliah/BIMBINGAN%20MAHASISWA/WILI%20PRIMA/Report%204%20sept/2023-09-04-ZAP-Report-.html%23alert-type-0
file:///D:/UMMY/Kuliah/BIMBINGAN%20MAHASISWA/WILI%20PRIMA/Report%204%20sept/2023-09-04-ZAP-Report-.html%23alert-type-0
file:///D:/UMMY/Kuliah/BIMBINGAN%20MAHASISWA/WILI%20PRIMA/Report%204%20sept/2023-09-04-ZAP-Report-.html%23alert-type-1
file:///D:/UMMY/Kuliah/BIMBINGAN%20MAHASISWA/WILI%20PRIMA/Report%204%20sept/2023-09-04-ZAP-Report-.html%23alert-type-2
file:///D:/UMMY/Kuliah/BIMBINGAN%20MAHASISWA/WILI%20PRIMA/Report%204%20sept/2023-09-04-ZAP-Report-.html%23alert-type-3
file:///D:/UMMY/Kuliah/BIMBINGAN%20MAHASISWA/WILI%20PRIMA/Report%204%20sept/2023-09-04-ZAP-Report-.html%23alert-type-4
file:///D:/UMMY/Kuliah/BIMBINGAN%20MAHASISWA/WILI%20PRIMA/Report%204%20sept/2023-09-04-ZAP-Report-.html%23alert-type-4

BAB 1

PENDAHULUAN

A. Latar Belakang Masalah

Banyak aspek kehidupan kita bergantung pada sistem komputer dan jaringan,
mulai dari komunikasi hingga bisnis. Gangguan dalam sistem ini dapat
mempengaruhi produktivitas, layanan publik, dan bahkan kehidupan sehari-hari.
Keamanan sistem juga memengaruhi persepsi pelanggan, di mana konsumen
cenderung lebith percaya pada perusahaan atau organisasi yang menjaga
keamanan data. Keamanan informasi sangat penting karena ada potensi pihak
yang tidak berhak mengakses dan menyalahgunakan informasi, yang dapat
merugikan organisasi. Prinsip dasar keamanan jaringan melibatkan kerahasiaan,
integritas, dan ketersediaan informasi, dikenal sebagai CIA TRIAD. Jika prinsip-
prinsip ini tidak terpenuhi, jaringan dapat dianggap tidak aman dan rentan
terhadap penyusupan. Salah satu tindakan untuk mengatasi masalah ini adalah
dengan menganalisis sistem dan jaringan dari perspektif luar atau jaringan publik,
seperti yang dilakukan di smkmn.sch.id menggunakan OWASP ZAP 10, WPScan
dan nmap. Dengan menggunkan alat bantu ini saya menemukan kerentanan pada

website smk.sch.id seperti port-port yang terbuka.



B. Rumusan Masalah

Berdasarkan uraian latar belakang yang telah dijelaskan di atas maka rumusan
masalah yang ditetapkan pada website smkmn.sch.id menunjukkan perhatian
terhadap keamanan informasi di smkmn.sch.id dan usaha untuk mengidentifikasi,
pengujian, dan melakukan evaluasi keamanan yang bertujuan untuk melindungi

proses bisnis dan data sekolah.
C. Batasan Masalah

Untuk memfokuskan masalah yang ada, perlu adanya batasan-batasan agar
penulis dapat lebih terfokus pada masalah yang ada. Oleh karena itu, dalam kasus
ini, batasan masalah dapat didefinisikan sebagai:

1. Web yang akan diuji dengan url https://smkmn.sch.id

2. Penetration testing ini mengacu pada OWASP ZAP 10, wpscan dan nmap
D. Tujuan Penelitian

Tujuan yang diharapkan tercapai dalam melakukan penelitian pengujian celah
keamanan ini adalah sebagai berikut:

1. Menguji keamanan dari web yang berdomain smkmn.sch.id terhadap serangan
dari luar oleh orang yang tidak bertanggung jawab yang dapat merugikan
Sekolah SMK Maritim Nusantara.

2. Melakukan pengujian terhadap website smkmn.sch.id

3. Membuat hasil laporan penetration testing terhadap website smkmn.sch.id



E. Manfaat Penelitian

Manfaat yang diharapkan didapatkan dari penelitian ini adalah sebagai berikut:

1. Bagi Peneliti
a. Dapat mengimplementasikan ilmu pengetahuan yang selama ini diperoleh

di perkuliahan
b. Mendapatkan pembelajaran baru tentang OWASP ZAP 10, wpscan, dan
nmap

2. Bagi SMK Maritim Nusantara
a. Mengetahui kerentanan website smkmn.sch.id dari pihak luar yang tidak

bertanggung jawab
b. Mengetahui seberapa rentang website smkmn.sch.id sehingga dapat
melakukan langkah-langkah penanggulangan dapat dilakukan sejak dini.
F. Metodologi Penelitian
Metodologi penelitian digunakan untuk mengarahkan pengujian agar sesuai
rencana dan mencapai tujuan yang diinginkan. Berikut adalah metodologi yang
diterapkan dalam tugas akhir ini:

1. Pendaftaran Alamat IP: Pendaftaran alamat IP diperlukan sebagai syarat
utama untuk melakukan penetration testing pada domain smkmn.sch.id. Ini
memerlukan akses yang diberikan oleh admin/pengelola, dalam hal ini admin
selaku lembaga pengelola domain smkmn.sch.id admin telah mendaftarkan

alamat IP komputer yang dipakai untuk melakukan pentes.



2. Footprinting: Tahap awal dalam penguasaan sistem adalah mengumpulkan

segala informasi terkait dengan situs web berdomain smkmn.sch.id yang akan
diuji penetrasi.

Scanning: Setelah memperoleh informasi mengenai web target, langkah
selanjutnya adalah melakukan scanning, yaitu mencari port atau celah
keamanan lain pada web yang dapat dieksploitasi.

Uji Penetrasi: Dilakukan pengujian pada web berdomain smkmn.sch.id

dengan metode OWASP10, WPScan, dan NMAP.

G. Sistematika Penulisan

Untuk memberikan gambaran secara menyeluruh mengenai masalah yang

akan dibahas dalam penulisan laporan tugas akhir ini, maka sistematika laporan

ini dibagi menjadi 5 bab. Adapun penjabarannya sebagai berikut:

1.

BAB I PENDAHULUAN Bab pendahuluan berisi tentang latar belakang
masalah, rumusan masalah, batasan masalah, tujuan penelitian, manfaat
penelitian, '~ metodologi penelitian, dan sistematika penulisan laporan
penetration testing pada domain smkmn.sch.id menggunakan metode
OWASP10, WPSCAN, dan NMAP

BAB II LANDASAN TEORI Bab ini membahas tentang gambaran umum
tentang teori yang diterapkan dalam pengujian penetration testing,
menggunakan OWASP 10. Selain itu, dalam bab ini juga terdapat penjelasan
tentang metode dan tools yang digunakan untuk melakukan penetration

testing.



3. BAB III METODOLOGI Bab ini membahas tentang metode yang dilakukan
dalam penelitian. Metode tersebut adalah pengumpulan data, analisis
kebutuhan serta perancangan pembangunan sistem dan termasuk didalamnya
perancangan pengujian yang dilakukan secara sistematis.

4. BAB IV IMPLEMENTASI DAN HASIL Bab ini berisi tentang langkah-
langkah proses pengujian yang dilakukan dan hasil yang didapatkan dari
proses pengujian yang dilakukan terhadap beberapa target yang ditentukan.

5. BAB V KESIMPULAN DAN SARAN Bab ini berisi penutup yang meliputi
kesimpulan-kesimpulan dari hasil pengujian yang telah dilakukan sebelumnya
yang berupa hasil analisis pengujian yang telah dilakukan dan terdapat saran-

saran dari hasil pengujian.



BAB YV

KESIMPULAN
A. Kesimpulan

Setelah dilakukan pengujian penetrasi menggunakan berbagai alat seperti
OWASP Top 10, WPScan, dan Nmap, bersama dengan penerapan teknik
pengumpulan informasi yang relevan. Hasil pengujian ini mengungkapkan
sejumlah kerentanan keamanan yang signifikan dalam sistem atau aplikasi yang
ditinjau, termasuk masalah serius seperti SQL injection, kerentanan autentikasi
yang melibatkan akses ilegal ke akun pengguna, dan potensi paparan data sensitif.
Selainitu, penggunaan alat seperti WPScan telah membantu mengidentifikasi
kerentanan spesifik terkait dengan platform WordPress, sementara Nmap
memberikan wawasan tentang topologi jaringan dan potensi kerentanan di
dalamnya. Dari hasil analisis ditemukan sebanyak 22 kerentangan diantaranya
yang berpotensi meiliki tingkat kerusakan tinggi (Hight) ada 6 buah yaitu Remote

OS Command Injection sebanyak 6%, SQL Injection di anka 15%, SQL Injection

- MySQL sebanyak 1%, SQL Injection - PostgreSQL - Time Based juga 1% dan

SQL Injection - SQLite diangka 38%. Selanjutnya, langkah-langkah perbaikan

dan pemantauan berkelanjutan akan menjadi prioritas untuk menjaga keamanan
sistem yang dianalisis. Kesimpulannya, pengujian penetrasi adalah langkah
esensial dalam mengidentifikasi dan mengatasi potensi risiko keamanan yang

dapat mengancam aset informasi di sekolah.
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B. Saran

Berdasarkan penelitian yang sudah dilakukan terdapat beberapa saran yang

dapat diterapkan pada penelitian berikutnya serta terdapat beberapa kekurangan

pada pengembangan otomatisasi OWASPZap yang dapat dikembangkan lebih

lanjut pada peneletian berikutnya yang antara lain:

1.

Perlunya dilaksanakan kembali pengujian pada seluruh sistem yang memiliki
domain smkmn.sch.id supaya mudah melihat kerentan secara keseluruhan.
Server smkmn.sch.id perlu di lakukan konfigurasi Kembali supaya hanya user
yang diberika akses yang dapat mereques data terentu, serta menutup port-port
yang tidak digunakan

Plugin dan wordpres perlu di lakukan updata secara rutin

Melakuukan penangamanan data menggunakan encryption terhadap data yang
penting untuk mengurangi resiko terjadinya kebocoran informasi yang

penting.

. Masih kurangnya kesadaran pengelola untuk ‘selalu rutin melakukan

pembaruan pada sistem mereka untuk mengurangi resiko adanya celah

keamanan.
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